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1. Технология "клиент-сервер"

Все приложения Интернет, в том числе, и наша система тестирования, работают по технологии " клиент-сервер".
 XE "Сервер" Под сервером (от англ. to serve — служить) в информационных технологиях понимается программа, занятая обслуживанием клиентов и выполняющая различные функции по их запросам, а также предоставляющая клиентам доступ к информационным или вычислительным ресурсам. Часто сервером называют и сам компьютер с соответствующим программным обеспечением.

 XE "Клиент" Клие́нтом называется аппаратный или программный компонент вычислительной системы, посылающий запросы серверу и в ответ получающий от него данные.

Программа‑клиент взаимодействует с сервером, используя определенный  XE "Протокол" протокол, устанавливающий правила обмена данными. Клиент может запрашивать с сервера какие‑либо документы, манипулировать данными непосредственно на сервере, запускать на нем новые программы и т. п. Полученные от сервера данные клиент может предоставлять пользователю или формировать на их основе новый запрос. Клиент и сервер могут работать как на одном и том же компьютере, так и на разных. Во втором случае для обмена информацией между ними используется сетевое соединение.

Главный протокол Интернета называется  XE "Протокол:TCP/IP" TCP/IP (Transmission Control Protocol — Internet Protocol). Для работы с сетевыми приложениями, в том числе, системой тестирования, требуется настроенное подключение Интернет и поддержка компьютером сервисов TCP/IP.
Понятия "клиент" и "сервер" описывают лишь распределение ролей при выполнении конкретной задачи, но не какие‑либо отдельные виды компьютеров или программ. На одном и том же компьютере могут одновременно работать программы, выполняющие как клиентские, так и серверные функции. Например,  XE "Web‑сервер" Web‑сервер, обслуживающий ваше подключение к Интернету, может, в качестве клиента, получать данные для формирования страниц от сервера баз данных.

В сетевой  XE "Архитектура клиент‑сервер" архитектуре "клиент — сервер" все устройства являются либо клиентами, либо серверами. В каждый момент времени клиент (front end) — это запрашивающий компьютер, а сервер (back end) — компьютер, отвечающий на запрос. При этом сервер обычно является удаленным приложением, выполняющимся на компьютере провайдера или управляющем компьютере локальной сети, а клиент — локальным приложением, выполняющимся на компьютере пользователя. Единственный клиент, который требуется нам для работы с ресурсами Интернета и системой тестирования — установленная на вашем компьютере  XE "Браузер" программа‑браузер.

2. Браузеры

 XE "Браузер" Бра́узер или Web‑обозреватель (от англ. Web browser, по‑русски иногда бро́узер) — это программа для просмотра Web‑сайтов, т. е., для запроса Web‑страниц из Интернета, их обработки, вывода и перехода от одной страницы к другой. Большинство браузеров также наделены способностями к просмотру оглавления файловых ftp‑серверов, а некоторые включают в себя дополнительные компоненты для работы с электронной почтой и службами новостей. Разумеется, браузер может быть использован также для просмотра Web‑страниц на локальном компьютере.

Со времен зарождения WWW браузеры постоянно развивались и становились все более важной программой типичного персонального компьютера. Современный браузер — это комплексное приложение как для обработки и вывода различных составляющих Web‑страницы, так и для предоставления интерфейса между Web‑сайтом и его посетителями. Практически все популярные браузеры распространяются бесплатно или в комплекте с другими приложениями, например, браузер Internet Explorer входит в состав операционной системы Windows, Mozilla Firefox и Opera последних версий — бесплатные программы, браузер Safari распространяется как часть операционной системы Mac OS.

Кроме этих распространенных браузеров существует множество "самодельных" и малоизвестных обозревателей, но обычно все они основаны на одном из нескольких популярных браузерных "движков" дополняя его новыми возможностями или дизайнерскими решениями.

 XE "Internet Explorer" Самый распространенный Web‑обозреватель на сегодняшний день — Internet Explorer (IE). Главная причина распространенности этого браузера — IE поставляется вместе с операционной системой Windows.

В 2006 году вышла седьмая версией браузера, а в 2009 – восьмая.

Основные нововведения Internet Explorer 7 — многовкладочное окно, ставшее на сегодня стандартом для большинства обозревателей, защита от фишинга (воровства личных данных), встроенная программа для чтения новостей, масштабирование страницы в широких пределах, расширенный режим просмотра перед печатью, встроенный поисковый механизм с выбором сервера, произвольное масштабирование страницы и ряд других изменений. Лаконичный интерфейс в стиле Windows Vista скрывает под собой значительно переработанный и улучшенный браузер, поддерживающий огромный набор расширений и дополнительных модулей. Окно Internet Explorer 7 приведено на рис. 2.1, а страница обновлений браузера в Интернете имеет адрес http://www.microsoft.com/ie.
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Рис. 2.1. Окно браузера Internet Explorer 7
 XE "Opera" Web‑обозреватель Opera представляет собой компактный и во же время мощный пакет коммуникационных программ, состоящий из быстрого браузера с многодокументным интерфейсом (страницы открываются во вкладках одного окна), почтовой программы и модуля для получения новостей.

Opera предназначена скорее для опытных, чем для начинающих пользователей — так, даже за стандартной справкой вам придется выйти в Интернет и подключиться к сайту разработчика www.opera.com.

Из многочисленных улучшений браузера стоит отметить дополнительно загружаемые библиотеки, позволяющие управлять программой с помощью голосовых команд. Поисковые средства браузера изначально интегрированы с Google и рядом других популярных ресурсов.

Окно браузера Opera версии 9 представлено на рис. 2.2. Получить последние версии браузера можно по адресу http://www.opera.com/download/.

[image: image2.png]HTML fokyme HT, /15 TeCTHPOBaHwA Gpayse poB

©ain Mpaska Baa 3aiaacn Busxersi MacTpywerTl Crpasia

[ E Tl B Hivi mocywent am e X | u-

W e b D 7| Hetfocahostiosmic v

Moxymest gemorcprpyer,

« BHBOR TexcTa B cCKa;
+ BCTaBKy TAbmAIE § pRCYHIG





Рис. 2.2. Окно браузера Opera 9

 XE "Mozilla Firefox" Обозреватель Mozilla Firefox (буквально англ. "огненный лис", произносится "мозилла файрфокс"), ранее известный как Phoenix и Firebird, входит в тройку самых популярных в мире браузеров. Это первый программный продукт с открытым исходным кодом, получивший такую популярность. Mozilla и Mozilla Firefox были основаны на исходном коде Netscape, выпущенном под свободной лицензией MPL (Mozilla Public License).

Сторонники Firefox утверждают, что именно он обеспечивает наиболее высокий уровень безопасности пользователя, умеет ограждать его от навязчивой рекламы и обладает целым рядом новых возможностей. Браузер Firefox работает быстро, причем скорость работы заметна не только во время загрузки Web‑страниц, но и при поиске в закладках или истории просмотра. Как и другие популярные обозреватели, Mozilla Firefox способен значительно расширить свои возможности за счет большого количества отдельно устанавливаемых надстроек.

Встроенный компонент "Менеджер загрузок" позволяет управлять процессами загрузки файлов из Сети, а также поддерживает историю загрузок.

Инструмент "Информация о странице" отображает подробную информацию о текущей Web‑странице (тип страницы, ее кодировка, размер, информация о подлинности и безопасности соединения). Дополнительно устанавливаемый инструмент "Инспектор DOM" позволяет исследовать объектную модель документа на глубоком профессиональном уровне. Многие сочетания клавиш совпадают для Internet Explorer и Firefox. Российский сайт поддержки браузера находится по адресу www.mozilla-russia.org , а окно его второй версии приведено на рис. 2.3. Mozilla Firefox поддерживает удобное обновление в режиме "онлайн", а загрузить этот браузер можно по URL‑адресу http://www.getfirefox.net.
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Рис. 2.3. Окно браузера Mozilla Firefox 2
Управление любым современным браузером достаточно стандартизовано.

Для комфортной работы в обозревателе необходимы, как минимум, следующие инструменты:

· адресная строка (панель адреса, панель навигации, Toolbar) — содержит и позволяет ввести URL‑адрес требуемой страницы или путь к локально расположенному документу, а также размещает стандартные кнопки перехода по страницам ("Вперед", "Назад", "Обновить", "Остановить", "Домой"). В некоторых браузерах стандартные кнопки вынесены на отдельную панель инструментов;

· строка состояния (строка статуса) — нижнее информационное поле окна браузера, содержащее важную дополнительную информацию. Так, в процессе загрузки Web‑страницы здесь выводится информация о ее ходе, а при наведении курсора мыши на ссылку — показывается адрес URL, соответствующий ссылке;

· панель вкладок (иногда панель закладок, Tab bar) — дает возможность открывать в текущем окне дополнительные Web‑страницы и переключаться между ними. Концепция вкладок позволяет, не отказываясь от возможности открыть ссылку в новом окне браузера, более удобно управлять наборами одновременно открытых Web‑страниц.

Указанные панели инструментов, как правило, включены изначально, а управлять ими можно из меню Вид (View) браузера.

 XE "Плагин" Надстройками или плагинами называют дополнительные программы и программные библиотеки, расширяющие возможности браузера.

С помощью плагинов можно встроить в браузер новую специализированную панель инструментов, "научить" его распознавать новый формат файлов или получить в свое распоряжение интегрированные с обозревателем мультимедийный плеер и органайзер.

Как правило, производители новых технологических решений для Web выпускают плагины к популярным браузерам, обеспечивающие пользователям Интернета предлагаемые возможности.

Крупные интернет‑порталы, такие как Google (www.google.com) или российский Яndex (www.yandex.ru), также зачастую предлагают своим посетителям установить собственные плагины для расширенного поиска информации в Интернете, быстрого обмена сообщениями или адресами страниц, оценки рейтинга просматриваемых сайтов и т. п.

Браузер Internet Explorer последних версий позволяет управлять плагинами из окна Надстройки меню Сервис, Mozilla Firefox и Netscape используют для этой цели окно Дополнения (Add‑ons), вызываемое из меню Инструменты (Tools), обозреватель Opera показывает список установленных дополнений по команде Плагины пункта Дополнительно из верхнего меню Инструменты, а Safari делает то же самое по команде Installed plug‑ins из меню Help.

Как правило, окно управления плагинами позволяет подключить или отключить любые из установленных надстроек, а также перейти на сайт производителя браузера для загрузки новых дополнений. Именно применение плагинов позволяет превратить браузер в действительно многофункциональное приложение.

3. Статические Web-страницы и разметка

 XE "World Wide Web" World Wide Web или "всемирная паутина" — ведущий сервис Интернета, постепенно вытесняющий или включающий в себя большинство других сетевых служб. Прикладной протокол, используемый в WWW, называется  XE "HTTP" HTTP (Hypertext Transfer Protocol), что переводится как "протокол передачи гипертекста". Документы, составляющие содержание WWW, называются  XE "Web‑страница" Web-страницами, а формат, с помощью которого подготавливаются Web-страницы, —  XE "HTML" HTML (HyperText Markup Language) или "язык разметки гипертекста". Под  XE "Гипертекст" гипертекстом в простейшем случае понимается текст, допускающий не только последовательное прочтение, но и связанный с другими текстами с помощью указателей-ссылок.

Формат HTML представляет собой достаточно простой набор команд (тегов), которые описывают структуру документа. Теги HTML позволяют выделить в тексте отдельные логические части (заголовки, абзацы, списки и т. д.), поместить на Web‑страницу отдельно подготовленную фотографию или картинку, организовать на странице ссылки для связи с другими документами, но не задает конкретные и точные атрибуты форматирования документа, как, например, Microsoft Word. Конкретный вид документа окончательно определяет только браузер на вашем компьютере. Необходимость именно такого подхода связана, опять же, с разнородностью аппаратного и программного обеспечения компьютеров, подключенных к Интернету.

С точки зрения пользователя Windows, Web‑страница — это файл с расширением htm или html, находящийся на сервере Интернета, в локальной сети или на жестком диске вашей машины. Этот файл текстовый, т. е. он может быть открыт в любой программе просмотра неформатированного текста, такой как стандартная программа Блокнот. Все команды разметки HTML, называемые  XE "Тег" тегами, также представляют собой строки специально оформленного текста.

Хотя формат HTML часто называют языком, следует понимать, что он не является языком программирования. Прежде всего, это связано с тем, что документ HTML не позволяет задавать последовательность действий, но лишь указывает, как следует расположить и оформить то или иное содержимое

Тем не менее, тесно связанные с HTML языки сценариев дают возможность полноценного программирования Web‑страниц. Кроме того, многие из существующих Web‑страниц сами являются результатом работы формирующих их серверных программ.

Тег HTML имеет общий вид

 XE "Содержимое" <имя>содержимое</имя>

и действует на все, что расположено между парами треугольных скобок. Все теги, имеющие содержимое, должны закрываться, причем закрывающая часть </имя> отличается от открывающей <имя> только наличием символа "/". Теги могут вкладываться друг в друга иерархически, но без пересечений, т. е. допустимо вложение вида <тег1><тег2></тег2></тег1>, но не <тег1><тег2></тег1></тег2>. Тег вместе с содержимым часто называют  XE "Элемент" элементом HTML.

Действие вложенных тегов может объединяться, т. е., если внутрь тега, создающего полужирное начертание шрифта, мы вложим тег курсива, то должен получиться полужирный курсив. Аналогично, внутрь тега, создающего ячейку таблицы, мы можем вставить тег подключения картинки — и картинка окажется внутри ячейки. HTML предоставляет большую свободу обращения с тегами, но существуют и ограничения — нельзя же вложить старшую матрешку внутрь младшей!

Теги делятся на  XE "Тег:блочный" блочные (block‑level) и  XE "Тег:текстовый" текстовые (inline). Первые могут содержать как текстовые, так и другие блочные теги. При отображении они всегда выводятся с новой строки. Вторые могут содержать только текст и другие текстовые теги, но не блочные. При отображении они выводятся в текущей строке.

Теги, имеющие содержимое и нуждающиеся в закрывающей части, называют  XE "Тег:контейнерный" контейнерными, а теги без содержимого и закрывающей части —  XE "Тег:унарный" унарными.

Внутри открывающей части большинство тегов содержит  XE "Атрибут" атрибуты, называемые также параметрами или опциями. Все эти названия просто означают команды, уточняющие действие тега. Какой ширины должна быть ячейка таблицы, формируемая тегом? Где хранится картинка, которую тег должен отобразить? На эти и многие другие вопросы отвечают атрибуты, всегда находящиеся в открывающей части тега. Атрибуты имеют общий вид

имя="значение"

и разделяются между собой хотя бы одним пробелом, символом табуляции или перевода строки. Если значение атрибута состоит из одного слова, символы двойных кавычек можно не писать, хотя стандарт рекомендует указывать их всегда. Например, элемент вида

<p align="justify">Hello</p>

описывает контейнерный тег с именем p, имеющий один атрибут с именем align и значением "justify". Содержимое тега — строка текста "Hello".

В закрывающей части тега атрибуты не применяются.

Названия всех тегов и атрибутов нечувствительны к регистру символов. Тем не менее, лучше придерживаться единообразного их написания.

У каждого тега имеется набор допустимых для него атрибутов. Для многих атрибутов также заранее известен набор значений, которые они могут принимать. Чаще всего атрибуты можно пропускать, тогда браузер выводит документ, придерживаясь правил, принятых "по умолчанию". Существуют и обязательные атрибуты. Например, тег вставки картинки не сможет ее найти, если в атрибуте src не будет указано ее местоположение. Как правило, порядок следования атрибутов, допустимых для данного тега, может быть произвольным.

HTML довольно "демократичен", неправильный тег, лишний атрибут, недопустимое вложение тегов обычно просто игнорируются браузером и не приводят к "зависаниям" или сообщениям об ошибках. Разумеется, при этом может произойти неправильное форматирование документа. 

 XE "Псевдотег" К подмножествам HTML можно отнести различные системы псевдотегов, которые применяются всюду, где нужен ограниченный и более "узкий", чем HTML, набор команд разметки. Например, на Web‑форумах для оформления публикуемых сообщений популярен набор псевдотегов BBCode, которые ограничиваются квадратными скобками. Публикации статей на сервере тестирования также производится с использованием разметки BBCode.
4. Динамические Web-страницы
Ключевое для усвоения пункта понятие —  XE "Web‑страница:динамическая" динамическая Web‑страница. В отличие от статической страницы, разработанной "вручную" или в специализированном редакторе и хранящейся на сервере в виде отдельного файла с расширением html или htm, динамический документ программно генерируется сервером по запросу клиента и затем пересылается для отображения установленному на клиентской машине браузеру.

Все существующие технологии динамического создания HTML‑кода можно разделить на клиентские и серверные. Разница между ними в том, что клиентская программа выполняется на стороне клиента, т. е., на вашем компьютере, непосредственно браузером или специально установленной внешней программой, а серверная — удаленным Web‑сервером, и браузер получает от него готовый html‑документ.  XE "Скрипт" Часто клиентские и серверные программы обобщенно называют скриптами.

 XE "Сценарий" Динамические страницы, работающие на стороне клиента, формируют свое содержимое под управлением программы‑сценария, написанной на одном из специальных языков сценариев. Код сценария может быть встроен непосредственно в документ HTML или храниться в отдельном файле.
Динамические страницы, формирующиеся на стороне сервера, обычно обрабатывают и выводят информацию из имеющейся на сервере базы данных, хотя могут использовать для хранения данных и отдельные файлы различных форматов.

Клиентские языки сценариев в основном применяются для программирования вариантов поведения браузера при загрузке или просмотре документа. Выполняя операторы языка сценариев, браузер может динамически формировать Web‑страницы в зависимости от внешних по отношению к HTML факторов, таких как сделанный пользователем выбор или введенное им с клавиатуры значение, версия обозревателя или операционной системы, текущие дата и время, сгенерированная последовательность случайных чисел и т. п. Второе популярное применение сценариев — добавление к Web‑странице отсутствующих в HTML средств управления ее отдельными элементами. Наконец, языки сценариев реализуют заложенную в HTML модель обработки событий, таких как нажатие клавиши или перемещение курсора мыши. Это позволяет разрабатывать по‑настоящему интерактивные Web‑сайты, взаимодействующие с пользователем в реальном времени.

 XE "Интерпретация" Важно понимать, что все сценарные языки являются интерпретируемыми. Это означает, что обозреватель считывает исходный текст сценария вместе с HTML‑документом, а затем исполняет его без преобразования  XE "Компиляция" (компиляции) в машинный код. Таким образом, весьма часто ошибка сценария может быть обнаружена лишь при загрузке содержащего его документа.

Сценарии могут как внедряться непосредственно в HTML‑код с помощью специальных тегов, так и храниться во внешних файлах, для подключения которых также требуется тег.

Язык сценариев JavaScript XE "JavaScript"  был разработан для браузеров Netscape Navigator, позднее к его развитию подключилась корпорация Microsoft. JavaScript — единственный язык сценариев, поддержка которого встроена во все популярные современные обозреватели, что делает его фактическим стандартом для программирования сценариев.

JavaScript — не "полноценный" язык программирования, он изначально ориентирован на использование создаваемой браузером среды, в которой исполняются сценарии.

JavaScript — объектно‑ориентированный язык. И его языковые средства, и возможности среды доступны как объекты, а программа (сценарий) представляет собой набор взаимодействующих объектов. Объект JavaScript — это неупорядоченный набор свойств, каждое из которых имеет нуль или более значений, определяющих его использование. Например, свойство bgColor объекта document позволяет сценарию управлять фоновым цветом Web‑страницы, а свойство href объекта location — получить ее URL‑адрес. Изменяя значение свойств, сценарий непосредственно воздействует на соответствующие элементы страницы. Так, задание нового допустимого значения свойству location.href позволит сценарию загрузить в текущее окно новую страницу. Имя свойства или метода отделяется от имени объекта символом точки.

Объекты и свойства не обязательно простые — они могут содержать другие объекты, переменные различных типов данных и методы — так в JavaScript называют подпрограммы‑функции.

JavaScript содержит множество встроенных объектов, предназначенных для доступа к различным элементам Web‑страниц и для реализации стандартных средств работы со строками, датами, математическими функциями и т. п.

Синтаксис JavaScript во многом упрощен, чтобы сделать язык более легким в изучении. Например, объявление переменной не содержит ее типа, свойства также не имеют типов, а объявление функции может располагаться в тексте сценария после ее вызова.

Браузер позволяет присоединить сценарии к таким событиям, как загрузка и выгрузка страниц или рисунков, нажатие клавиш и движение мыши, выбор текста и пересылка данных. При этом программный код сценариев лишь реагирует на события и потому не нуждается в главной программе. 
Простейший скрипт, выводящий стандартное окно сообщения с классической надписью "Hello, World!", будет иметь на JavaScript следующий вид:

<script type="text/javascript">

 window.alert('Hello, World!');

</script>

В системе тестирования JavaScript используется для контроля правильности ввода данных, поэтому при работе с системой технология JavaScript должна быть включена в Вашем браузере. Как правило, она включена по умолчанию. Если JavaScript выключен или Вы используете устаревший браузер без поддержки JavaScript, на стартовой странице системы появляется предупреждение:
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В зависимости от Вашего браузера нужно сделать следующее:

· Internet Explorer: выбрать в меню или на панели инструментов команду "Сервис", затем команду "Свойства обозревателя". На вкладке "Безопасность" выбрать зону "Интернет", и нажать кнопку "Другой". В списке параметров найдите "Сценарии" и включите настройку "Активные сценарии". Для отображения страниц с JavaScript, расположенных на Вашем компьютере, можно также установить флажки "Разрешать запуск активного содержимого файлов" и "Разрешать запуск активного содержимого компакт-дисков" на вкладке "Дополнительно" того же окна. После сделанных установок перезапустите браузер. 

· Opera: в меню "Tools" выберите пункт "Options". На последней вкладке окна выберите из списка настроек "Content" и установите флажок "Enable Javascript". Нажав здесь же кнопку "Advanced..." Вы можете разрешить или запретить отдельные действия сценариев JavaScript. 

· Mozilla Firefox: в меню "Tools" выберите пункт "Options". На вкладке "Content" установите флажок "Enable Javascript". Нажав здесь же кнопку "Advanced..." Вы можете разрешить или запретить отдельные действия сценариев JavaScript. 

· Netscape: в меню "Tools" выберите пункт "Options". На вкладке "Content" установите флажок "Enable Javascript". Нажав здесь же кнопку "Advanced..." Вы можете разрешить или запретить отдельные действия сценариев JavaScript. 

· Safari: в меню "Edit" выберите пункт "Preferences". На вкладке "Security" установите флажок "Enable Javascript". 

Такое же сообщение увидит пользователь системы, у которого в браузере не включен JavaScript.
Для связи внешней программы с Web‑сервером предназначен стандартный интерфейс  XE "CGI" CGI (от англ. Common Gateway Interface — общий шлюзовый интерфейс). Программу, которая работает совместно с Web‑сервером через интерфейс CGI, называют  XE "Скрипт" скриптом, шлюзом или CGI‑программой. Интерфейс CGI разработан таким образом, что его может использовать любой язык программирования, способный работать со стандартными устройствами ввода/вывода. Реально крипт чаще всего написан на одном из языков программирования Perl, PHP или Python.

Язык PHP (от англ Hypertext Preprocessor — препроцессор гипертекста) специально создан для генерации HTML‑страниц на Web‑сервере и работы с базами данных. В настоящее время PHP поддерживается подавляющим большинством серверов, именно на этом языке написана значительная часть популярных Web‑порталов. PHP в рекордные сроки стал популярным благодаря своей простоте, скорости выполнения, удобной встроенной интеграции с базами данных MySQL, богатой функциональности и свободному распространению исходных кодов. PHP отличается наличием неизменного ядра и подключаемых модулей‑расширений для работы с различными базами данных, динамической графикой, криптографией, документами формата PDF и т. д. Существуют сотни дополнительных модулей, но в стандартную поставку входит лишь несколько десятков из них. Интерпретатор PHP подключается к Web‑серверу либо через библиотеку, созданную специально для этого сервера, либо в качестве CGI‑приложения. 

Синтаксис PHP во многом подобен синтаксису Си, ряд элементов заимствован и из Perl. Простейшая программа на PHP выглядит следующим образом:

<?
 echo 'Hello, world!'; 

?>

Интерпретатор PHP исполняет код, находящийся внутри ограничителей <? и ?>. Все, что находится вне ограничителей, выводится без изменений. В основном, это используется для вставки PHP‑кода непосредственно в HTML‑документ.

На практике пользователь и разработчик чаще имеют дело не с отдельным PHP‑скриптом, а с целым "движком сайта", представляющим собой набор взаимосвязанных скриптов. Именно такие "движки", написанные с целью поддержки динамических Web-страниц, представляют собой сайты www.sibstrin.ru или test.sibstrin.ru. 
5. Формы, передача данных Web-приложениям,  безопасность и защита данных
Все мы, работая с современными операционными системами, привыкли взаимодействовать с ними через окна диалога, содержащие формы ввода и редактирования. Все основные элементы форм реализованы в разметке Web-страниц.
Именно вводом данных в формы на страницах системы тестирования мы и будем вносить данные наших тестов. 

Организация форм в HTML имеет принципиальные отличия от их создания в языках программирования для операционной системы Windows.

Прежде всего, HTML – это открытый стандарт, поэтому код любой формы доступен любому посетителю страницы, решившему просмотреть в своем браузере ее исходный текст. Это говорит о том, что через форму нельзя передавать любые конфиденциальные данные, такие как ответы на вопросы теста. Любые конфиденциальные данные хранятся в базе данных MySQL, доступ к которой имеет только приложение PHP, работающее на сервере. Кроме того, пароли хранятся в зашифрованной форме, поэтому даже администратор базы не сможет прочитать Ваш пароль, если Вы его забыли.

Базовая защита конфиденциальных данных, как правило, выполняется через механизм сессий, позволяющий создавать и использовать переменные, сохраняющие свое значение в течение всего времени работы пользователя с сайтом. Таким образом, существуют следующие способы корректно завершить работу пользователя или редактора с сайтом:

· нажать ссылку "Выход" в личном кабинете сайта, завершающую сессию и сохраняющую все необходимые данные;

· закрыть все вкладки и окна браузера, в которых открыт сайт. Способ вполне подходит для редактора, но не для пользователя, проходящего в данный момент тест. Система помечает сессию как завершенную только в том случае, если выход выполняется ее встроенными в скрипт средствами.
Любая страница, предполагающая ввод данных пользователем, сначала проверяет, установлена ли его сессия, и лишь затем дает доступ к форме.

Второе отличие – форма на Web-странице только передает Ваши данные программе-серверу, которая выполняет их обработку. Только простейшие проверки, такие как заполнение поля непустым текстом, можно сделать на стороне клиента через JavaScript. Таким образом, при ошибках ввода может потребоваться повторное заполнение неверно заполненных полей.
